UNIDAD DE GESTION EDUCATIVA LOCAL N° 02
Rimac — Independencia - San Martin de Porres — Los Olives

RESOLUCION DIRECTORAL U.6.E.L.og N 0487

San Martinde Porres, 2 9 SET, 2020

Visto, el oficio N° 143-2020-MINEDU/NVMGI/DRELM-UGEL.02-APP, con
expediente N” MPT2020-INT-0047736, y demas documentos en nueve (09) folios Gtiles;

CONSIDERANDO:

Que, la Ley N° 27658, Ley Marco de Modermnizacion de la Gestion del
Estado, declara al Estado Peruano en proceso de modernizacion en sus diferentes instancias,
dependencias, entidades, organizaciones y procedimientos, con la finalidad de mejorar la
gestion plblica y construir un Estado democratico, descentralizado y al servicio del ciudadano;

Que, el articulo 191° del Reglamento de Organizacion y Funciones
(ROF) del Ministerio de Educacion, aprobado por Decreto Supremo N® 001-2015-MINEDU,
establece que las UGEL de Lima Metropolitana constituyen instancias de gestion educativa
descentralizadas de la Direccion Regional de Educacién de Lima Metropolitana — DRELM;

Que, mediante Resolucién Ministerial N® 215-2015-MINEDU, se aprobd
el Manual de Operaciones de la DRELM, documento de gestibn de caracter técnico y
normativo, que establece en su articulo 33° que las UGEL de Lima Metropolitana son
responsables de ejecutar las acciones e implementar las acciones para garantizar la
adecuada prestacion del servicio educativo, en el ambito de su jurisdiccion; cuenta con
autonomia administrativa, econdmica y presupuestal, conforme a la normativa aplicable,
estableciendo ademas su estructura organica y sus funciones;

Que, la Ley N® 27269, Ley de Firmas y Certificados Digitales tiene por
objeto regular la utilizacién de la firma electrénica otorgandole la misma validez y eficacia
juridica que el uso de una firma manuscrita u otra andloga que conlleve manifestacion de
voluntad;

Cue, el Reglamento de la Ley N°® 27269, Ley de Firmas y Cerlificados
Digitales, aprobado mediante Decreto Supremo N° 052-2008-PCM, regula, para los sectores
publico y privado, la utilizacion de las firmas digitales y el régimen de la Infraestructura Oficial
de Firma Electronica, que comprende la acreditacion y supervision de las Entidades de
Certificacidn, las Entidades de Registro o Verificacion, y los Prestadores de Servicios de
Valor Anadido;



Que, el Decreto Legislativo N* 1310 dispone que, las enlidades del
Poder Ejecutivo deben adecuar sus sistemas de tramite documentario o equivalentes para el
envio automatico de documentos electrénicos con otras entidades, asi como dentro de sus
dreas, rganos y unidades;

Que, el Decreto Legislativo N° 1497, establece medidas para promover
y facilitar condiciones regulatorias que contribuyan a reducir el impacto en la economia
peruana por la emergencia sanitaria producida por el COVID-19, en cuya Octava Disposicién
Complementaria Final otorga un plazo hasta el 31 de diciembre de 2020 para que las
entidades del Poder Ejecutivo dispongan la conversién de los procedimientos administrativos
a iniciativa de parte y servicios prestados en exclusividad que se encuentren aprobados a la
entrada en vigencia del mencionado decreto legislativo, a fin de que puedan ser atendidos
por canales no presenciales, con excepcién de aquellos que demanden la realizacion de
diligencias en las que se requiera de manera obligatoria la concurrencia del administrado;

Que, mediante Oficio N* 143-2020-MINEDUNMGIDRELM-UGEL.02 -
APP, el Area de Planificacién y Presupuesto ha propuesto un proyecto de “Orientaciones para
el Uso de la Firma y Certificados Digitales en la Unidad de Gestion Educativa Local N° 027,

Estando a lo opinado por el Area de Planificacién y Presupuesto, con el
visto bueno del Area de Asesoria Juridica y de conformidad con las Leyes N° 28044, 29944, los
Decretos Supremos N°s. 011-2012-ED, 004-2013-ED, R.M. N® 220-2019-MINEDU, RV.M. N*
307-2019-MINEDU, RV.M. N° 142-2020, R.M. 037-2020-MINEDU y en uso de las facullades
conferidas por la Resolucién Directoral Regional N* 5244-2016-DRELM,

SE RESUELVE:

Articulo 1.- APROBAR las Orientaciones N 001-2020-MINEDU/NMGI/
DRELM-UGEL.02 denominada “Orientaciones para el uso de la Firma y Certificados Digitales
en la Unidad de Gestién Educativa Local N° 02°, documento que forma parte integrante de la
presente Resolucién, en ocho (08) folios.

Articulo 2.- ENCARGAR al Area de Planificacién y Presupuesto de la
UGEL 02, la supervision del estricto cumplimiento de las Orientaciones aprobadas en el
articulo 1 de la presente Resolucion y al Equipo de Tecnologias de la Informacion — ETI,
brindar el soporte necesario a las demas Areas de la UGEL 02, para la éptima implementacion
y utilizacién de la misma.

ARTICULO 3.- DISPONER la publicacion de la presente Resolucion en
la pagina web de la Unidad de Gestion Educativa Local N° 02 para su difusion
correspondiente.

Registrese y Comuniguese;

Wey [ /1S

Lic. DORIS MARTHA MEL/GAREJO HERRERA
Directora de la Unidad de Gestion Educativa Local N° 02 - Rimac
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ORIENTACIONES N.° 001-2020-MINEDU/VMGI/DRELM-UGEL.02

“ORIENTACIONES PARA EL USO DE LA FIRMA Y CERTIFICADOS DIGITALES EN
LA UNIDAD DE GESTION EDUCATIVA LOCAL N° 02"

1. FINALIDAD

Implementar el uso de la firma digital en los documentos que emite la Unidad de Gestion
Educativa Local N.* 02, con el propdsito de contribuir al Proyecto Cero Papel que forma parte
de la politica y aporte al gobierno electrénico.

2. OBJETIVO

Establecer las disposiciones y orientaciones que regulen el uso de certificados digitales, medios
criptograficos y la firma digital, por los funcionarios y servidores publicos de la UGEL 02.

3. ALCANCES

Las orientaciones del presente documento son de cumplimiento cbligatorio para los funcionarios
y servidores plblicos de la UGEL 02 que cuentan con certificado digital, y que en el ejercicio de
sus funciones deban firmar digitalmente documentos electronicos en el marco de los procesos
que ejecutan en las unidades organicas a las que pertenecen.

4. BASE LEGAL

- Ley N° 27658, Ley Marco de Modernizacion de la Gestién del Estado.

- Ley N® 27269, Ley de Firmas y Certificados Digitales y sus Modificatorias.

- Decreto Legislative N® 1497, que establece medidas para promover y facilitar condiciones
regulatorias gue contribuyan a reducir el impacto en la economia peruana por la emergencia
sanitaria producida por el COVID-19.

- Decreto Supremo N°® 004-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley N°
27444 — Ley del Procedimientio Administrativo General.

- Decreto Suprema N* 001-2015-MINEDU, que aprueba el Reglamento de Organizacion y
Funciones del Ministerio de Educacion.

- Decreto Supremo N° 081-2013-PCM, que aprueba la Politica de Gobiemo Electrdnico 2013-
2017.

- Decreto Supremo N* 004-2013-PCM, que aprueba la Politica Nacional de Modernizacion de
la Gestion Piblica.

- Decreto Supremo N* 105-2012-PCM, que establece disposiciones para facilitar la puesta en
marcha de la firma digital y modifica el Decreto Supremo N 052-2008-PCM, Reglamento
de la Ley de Firmas y Certificados Digitales.

- Decreto Supremo N® 052-2008-PCM, que aprueba el Reglamento de la Ley N° 27269, Ley
de Firmas y Certificados Digitales

- Resolucion Ministerial N* 215-2015-MINEDU, Manual de Operaciones de la Direccion
Regional de Educacién de Lima Metropolitana.
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5. ACRONIMOS

ECERMNEP Entidad de Certificacion Nacional para el Estado Peruano, que se encarga
de emitir los certificados raiz para las Entidades de Certificacion para el
Estado Peruano.
"ECEP Entidad de Cerificacién para el Estado Paruano, Cumple con las funciones
y obligaciones de una Entidad de Certificacion segun lo indicado en el
Reglamento de firmas y certificados digitales.
EREP Entidad de Registro ¢ verificacién para el Estado Peruano. Cumple con las
funciones y obligaciones de una Entidad de Registro o Verificacion (ER)
Il segln lo indicado en el Reglamentc de firmas y cedificados digitales.
IOFE Infraestructura Oficial de Firma Electronica
PIER Plalaforma Integrada de la Entidad de Registro. Es el aplicativo WEE dal
RENIEC para uso de los representantes de |la enfidad para las solicitudas y
cancelaciones de cerificados digitales.
ReFirma Aplicativo de RENIEC para uso de los suscriptores para firmar digitalmente
los documentos electrdnicos.
RENIEC Registro Nacional de |dentificacidn y Estado Civil
DNi-e Documento Nacional de |dentidad electrénico.

6. DEFINICIONES

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

Autenticaclén: Proceso técnico que permite determinar la identidad de una persona que
firma digitalmente un documento electrnico.

Certificado Digital: Es un documento electrénico emitido por una entidad autorizada
que vincula el par de claves (publica y privada), con el suscriptor de la firma digital.

Clave personal de acceso (PIN): Secuencia de caracteres numéricos o alfa numéricos,
que permiten el acceso a las claves privadas asociadas a los certificados digitales.

Clave privada: Es una de las claves de un sistema de criptografia asimétrica, que es
usada para generar una firma digital en un documento electrénico, para firmar un
documento y es mantenida en reserva por el titular de la firma digital.

Clave piablica: En un sistema de criptografia asimétrica, es aquella usada por el
destinatario de un mensaje de dalos, para verificar la firma digital puesta en dicho
mensaje y que puede ser conocida por cualquier persona.

Criptografia; Técnica para cifrar (ocultar) los datos de tal manera que un mensaje u
documento electrdnico solo pueda ser entendido por las personas autorizadas.

Criptografia asimétrica: Tipo de criptografia que utiliza dos claves, para cifrar y descifrar
la informacién, una privada (que no es conocida) y otra publica (conocida por todos).

DNI electrénico (DNI-e): Es el documento nacional de identidad que posee un

dispositivo electrénico que permite acreditar, de manera presencial y no presencial, la
identidad de su titular y lo puede usar para la firma digital en documentos electrénicos.
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6.9 Entidad de Certificacion: Es la persona juridica plblica o privada que presta
indistintamente servicios de produccion, emisién, gestién, cancelacion u otros servicios
inherentes a la certificacion digital. Asimismo, puede asumir las funciones de registro o
verificacion.

6.10 Entidad de Registro o Verificacion (EREP): Es la persona juridica, encargada del
levantamiento de datos, |a comprobacién de éstos respecto a un solicitante de cerificado
digital, la aceplacion y autorizacion de las solicitudes de emision y cancelacion de
certificados digitales. De acuerdo al Reglamento de la Ley N° 27269, Ley de Firmas y
Certificados Digitales aprobado con Decreto Supremo N° 052-2008-PCM, el RENIEC es
la Ginica entidad de certificacion, verificacion y registro en nuestro pais.

6.11 Equivalencia Funcional: Principio por el cual los actos juridicos realizados por medios
elecirénicos que cumplan con las disposiciones legales vigentes poseen la misma
validez y eficacia juridica que los actos realizados por medios convencionales,
pudiendoles sustituir para todos los efectos legales. De conformidad con lo establecido
en la Ley v su Reglamento, los documentos firmados digitalmente pueden ser
presentados y admitidos como prueba en toda clase de procesos |udiciales y
procedimientos administrativos.

6.12 Firma Digital: Es un tipo de firma electronica gue, utilizando técnicas de criptografia,
permite la identificacion del suscriptor ¥ ha sido creada por medios que éste mantiene
bajo su control, de manera que esta vinculada Gnicamente al suscriptor v a los datos a
los que refiere, lo que permite garantizar la integridad del contenido y detectar cualgquier
modificacién ulterior. Tiene la misma validez y eficacia juridica que el uso de una firma
manuscrita, y cumple con el principio de equivalencia funcional.

6.13 Firma electrénica: Conjunto de caracteres o simbolos que acompafia un documento
electronico v cumple con una o mas funciones de la firma manuscrita.

6.14 |dentidad digital: Es el reconocimiento de la identidad de una persona en un medio
digital {como por ejemplo en Internet), a través de mecanismos tecnoldgicos seguros y
confiables, sin la necesidad de que la persona se encuentre presente fisicamente.

6.15 Infraestructura Oficial de Firma Electrénica: Es un sistema confiable acreditado,
regulado y supervisado por la autoridad administrativa competente, provisto de
instrumentos legales y técnicos que permiten generar firmas digitales y proporcionar
diversos niveles de seguridad respecto de la integridad de los documentos electrénicos
y la identidad de su autor, lo que es regulado conforme a Ley.

6.16 Integridad: Presuncion legal por la cual un documento electrdnico no ha sido alterado
desde su emisién hasta su recepcion. Es decir, se presume que el mensaje de datos
recibido corresponde al enviado. Técnicamente la integridad es preservada mediante
una infraestructura de clave publica PKI (Public Key Infraestructure).

6.17 MNo repudio: Cuando una persona firma digitalmente un documento electrénico (al igual
que cuando lo hace con una firma manuscrita) materializa en este acto la expresion de
su voluntad, vinculando a la persona con el contenido del documento. De esta forma la
persona no puede repudiar posteriormente la manifeslacion de su voluntad. El
documento es veraz y sus efectos plenas.

6.18 Representante del Titular: Persona natural que cuenta con facultades para representar
a la persona juridica en los tramites de solicitudes de certificado digital ante la EREP
(RENIEC).
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6.19

6.20

Suscriptor: Es la persona nalural responsable de la generacién y uso de la clave
privada, a quien se le vincula un certificado digital, de manera exclusiva, para el uso de
la firma digital en documentos electrénicos.

Token: Es un dispositivo de almacenamiento criptografico que tiene una apariencia
similar a un USB, en el que se puede almacenar las claves publica y privada del
cerlificado digital asignado a la persona titular del mismo, y que le permite firmar
digitalmente.

ORIENTACIONES GENERALES

71

7.2

7.3

T.4

7.5

Solicitudes de las dreas u oficinas
Para la utilizacién de la firma digital, los jefes de érea de la UGEL 02 canalizaran sus

solicitudes de Certificado Digital al Jefe del Area de Planificacion y Presupuesto, quien
actia por delegacidn del Titular como representante legal de la entidad, debiendo
adjuntarse a la solicitud la documentacion de sustento que este le indique, por cada uno
de los aspirantes a suscriptor.

Registro de solicitudes

El Jefe del Area de Planificacitn y Presupuesto, en su calidad de representante delegado
por el Titular de la UGEL 02 para que actle como representante ante la Entidad de
Registro: RENIEC, revisa la informacién presentada por las areas u oficinas de la UGEL
02, y de estar completa procede a registrar las solicitudes de aspirantes a suscriptor en
la Plataforma Integrada de la Entidad de Registro (PIER).

Descarga del Certificade Digital
Una vez que el RENIEC comunique al correo de cada trabajador propuesto por las areas,

la aprabacidn de su solicitud de cerificada digital, este es responsable de descargar el
certificado digital dentro del plazo establecido por RENIEC. El Coordinador del Equipo
de Tecnologias de la Informacion brindara el soporte necesario a los trabajadores de la
UGEL 02, a quienes el RENIEC les haya comunicado la aprobacion de sus solicitudes
de certificado digital, a fin de que puedan descargar el mismo, sea en una PC, Laplop o
en un Token, segln coresponda.

Validez de las Firmas y Certificados Digitales

La suscripcidn de un documento electrénico con firma digital generado desde un
certificado digital vigente, es un mecanismo tecnoldgico que posee validez y eficacia
juridica.

La firma digital electrénica tiene la misma validez y eficacia juridica que el uso de una
firma manuscrita; aplicando un software de firma digital acreditado ante la autoridad
administrativa competente.

La firma digital se basa en la propiedad sobre un mensaje o documento cifrado, utilizando
la clave privada de un suscriptor de certificado digital y ésta sélo puede ser descifrado
utilizando la clave publica asociada. De tal manera, se liene la seguridad de que el
mensaje o documento que ha podido descifrarse utilizando la clave publica sélo pudo
cifrarse utilizando la clave privada.

Del Uso de la Firma digital

Los documentos que emita la entidad, como oficios, memorandos, informes u ofros,
seran suscritos preferentemente con firma digital, en tanto esta se implementa de manera
progresiva en la UGEL 02, con excepcion de aquellos que por su propia naturaleza o
porque asl lo requiere alguna norma, o cuando exista algun impedimento técnico; puede
utilizarse excepcionalmente la firma manuscrita.
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8. ORIENTACIONES ESPECIFICAS
B.1 Solicitud del Certificado Digital

8.1.1 El trdmite de certificado digital se inicia con la manifestacion de necesidad del
Area de firmar digitaimente los documentos, mediante solicitud que es
presentada al Area de Planificacion y Presupuesto, en la que se detalla la lista
de nombres y apellidos completos, nimero de DNI, cargo, comea electronico
institucional y tel&éfono de contacto, En caso de contar el personal propuesto con
un Token, debera precisar en la solicitud si desea gue su certificado pueda ser
descargado en este tipo de dispositivo criptografico.

8.12 Una vez emitido el certificado digital a favor de la UGEL 02 y descargado el
Cerlificado Digital por el representante de la entidad, se inicia el tramite para la
emision y gestion de certificados digitales para los suscriptores. Para dicho
efecto, el representante de la entidad debe:

® Registrar los datos de los suscriptores a través de su cuenta de usuario,
en la Plataforma Integrada de la Entidad de Registro (PIER) de la RENIEC,

» Generar el reporte "Lista de Aspirantes a Suscriptor”. Este documento se
firma en forma digital y se envia mediante la plataforma PIER.

= En caso el trabajador reciba mediante correo de RENIEC que se ha
incluido informacidn incorrecta o inexacta en su documentacion de
sustento o en su Declaracion Jurada, debera canalizar por medio de la
Jefatura del Area, una nueva documentacién de sustento.

= De ser aprobado por RENIEC el suscriptor recibira una clave y la ruta para
descargar el Certificado Digital emitido por la EREP: RENIEC en su correo
electrdnico institucional. El suscriptor serd responsable de revisar su
correo tanto en la bandeja de entrada come en la bandeja de correo no
deseado, la emision de dicho cerificado, las instrucciones y plazos
establecidos por la EREP: RENIEC.

= Una vez recibido el correo electrdnico de la RENIEC, el suscriptor podra
solicitar al Equipo de Tecnologias de la Informacion - ETI, el soporte para
la instalacién del certificado digital en su equipo de computo. En el proceso
de instalacion del Certificado Digital se solicitara que el suscriptor ingrese
una contrasefia de uso privado, la cual servird, para que pueda firmar a
partir de ese momento los documentos electronicos.

En caso que el Jefe del Area lo considere conveniente, determinara y
comunicara quién o quienes poadran solicitar la instalacion del certificado
digital mediante un Token u otro dispositive de almacenamiento del
certificado digital.

8.2 Del Uso del Certificado Digital para la Firma Digital de los Suscriptores

8.21 Para que un suscriptor pueda ulilizar la firma digital en los documentos
electrdnicos, debe contar con el Cerificado Digital, un dispositivo electrénico de
sequridad que almacena su clave privada (Laptop, PC o Token) y el software de
firma digital (ReFirma).
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8.3

822

B.23

B.24

8.2.5

826

Los suscriptores haran uso de los cerificados digitales para firmar digitalmente
documentos electrénicos de acuerdo a las funciones y procedimienios de su
competencia. El uso de la contrasefa de su certificado digital es intransferible.
Cada trabajador es responsable de su clave privada, al generar la firma digital en
los documentos electronicos que le corresponden.

Con relacion al uso de la clave privada y del certificado digital por parte del
suscriptor, este debera cumplir con lo siguiente:

a) Emplear adecuadamente su certificado digital conforme a lo dispuesto en la
Ley N® 27269 — Ley de Firmas y Certificados Digitales y su Reglamento y sus
modificatorias.

b) Mantener el control y absoluta reserva de la clave privada bajo su
responsabilidad, por lo que debe ser conocida Gnicamente por el suscriptor,
y evitar su pérdida, revelacion, modificacion o uso no autorizado.

c) En caso de extravio o pérdida del Token criptogréfico, debera ser puesto en
conocimiento de su jefe inmediato, siendo el suscriptor el responsable de la
reposicién del Token o de cualquier otro dispositivo criptografico asignado.

d) En caso de que la clave privada quede comprometida en su seguridad, el
suscriptor por intermedio de su Jefe de Area, debe notificarlo de inmediato al
Area de Planificacién y Presupuesto, para que proceda a la cancelacién del
certificado digital,

El suscriptor debe elaborar &l documento y convertirlo a formato PDF para firmarlo
digitalmente. En caso no se haya efectuado la firma digital, podrad modificar el
documento las veces que sea necesario para su posterior firma.

Para firmar digitalmente un documento electrénico, se debera seleccionar y cargar
el documento electranico a firmar mediante el software ReFirma, proporcionado
por el EREP: RENIEC.

En caso se requiera firmar documentos de forma masiva se debera realizar la firma
en lote, mediante la opcién correspondiente del software ReFirma, para lo cual se
debera indicar en el mencionado aplicativo los parametros de firma digital en lote.

Del Procedimiento De Cancelacién De Certificados Digitales
La cancelacion de un Certificado Digital procede en los siguientes casos:

831

832

8.3.3

8.34

Por deterioro, alteracion o cualquier otro hecho que afecte la clave privada o la
contrasefa de acceso a su clave privada.

Por la pérdida, robo o extravio del dispositivo electronico de seguridad que
almacena su clave privada (computador, laptop o token criptografico).

Cada vez que haya desvinculacitn o rotacién de personal el jefe de la Oficina al
que se encuentre asignado el personal, remitird al Administrador del Certificado
Digital la relacién de personal con su DNI.

Cuando el suscriptor del certificado digital, a través de su Jefe de Area, solicite al
Area de Planificacion v Presupuesto la cancelacion de su certificado, por existir el
riesgo potencial de su clave privada, debido a la pérdida de su contrasefia o
sospecha de gue un tercero conozca o pueda deducir dicha contrasefia.
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9. ORIENTACIONES COMPLEMENTARIAS

91 Los documentos electronicos firmados digitalmente se almacenan en el repositorio de
datos de la UGEL 02, destinado ademas para el procesamiento, clasificacion y consulta,
con las medidas de seguridad correspondientes, que garanticen la integridad de su
contenido.

9.2 En el caso de firmar como visto en el documento electronico, esta firma debera colocarse
preferentemente al lado izquierdo del documento a visar, o en su defecto en una de las
esquinas dal mismo.

9.3 LaUGEL 02 a través del Equipo de Tecnologias de la Informacidn - ETI, implementara un
enlace en la pagina Web institucional, que permita al publico realizar la consulta de
verificacion de la autenticidad de los documentos con firma digital gue se emitan,

9.4 Para todo lo no previsto en las presentes orientaciones, se aplicaran las normas legales
vigentes que regulan el uso de la firma digital, prevaleciendo estas dltimas en caso de
discrepancia o conflicto con la primera.

10. RESPONSABILIDADES
10.1 Del Representante Legal de la Entidad

a) Cumplir permanentemente las condiciones establecidas por la Entidad de Certificacidn
para la utilizacion del Certificado Digital de Persona Juridica emitido a favor de la UGEL
02.

b) Registrar la informacién de las solicitudes de emision de certificados digitales y demas
procesos: suspension, anulacién, cancelacion ante RENIEC.

€) Solicitar la generacion, renovacion, actualizacion o cancelacién de los certificados
digitales ante la EREP: RENIEC.

d) El representante legal de la entidad solicita a la EREP: RENIEC la emision y
cancelacion de los certificados digitales de los suscriptores, asumiendo las obligaciones
del Titular, estipuladas en el articulo 15 del Reglamento de la Ley de Firmas y
Cerlificados Digitales, aprobado con Decreto Supremo N° 052- 2008-PCM.

10.2 Del Equipo de Tecnologias de la Informacion

a) Brindar capacitacion y asistencia técnica en el uso del dispositivo de almacenamiento
de certificado digital o Token, en caso el usuario cuente con este dispositivo.

b) En caso de ser necesario, el Equipo de Tl atendera las incidencias técnicas de los
suscriptores con respecto a la instalacion de los cerificados digitales y uso del
aplicativo de firma digital (ReFirma),

¢) Implementar las medidas técnicas orientadas a mantener la integridad de! documento
electrdnico con firma digital y que la informacién que contenga sea accesible para su
posterior consulta.
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10.3 Del Suscriptor

a) El suscriptor es responsable de emplear adecuadamente su certificado y su firma
digital, conforme a la normativa vigente sobre Firmas y Cerlificados Digitales, asi como
a los fines y objetivos de la UGEL 02.

b) Es responsabilidad del suscriptor la firma de cualquier documento electrénico usando
su contraseiia o clave privada, por lo que debera manteneria en reserva y evitar su uso
indebido por terceras personas. Siéndole aplicable el principio de No Repudio, y
teniendo validez el documento firmado para todos los efectos legales.

c) El suscriptor dejara de utilizar la clave privada de firma digital, una vez transcurrido el
plazo de vigencia del certificado digital.

d) Todo suscriptor que tiene asignado un Token u otro dispositivo de almacenamiento de
certificado digital es responsable de cambiar el PIN para su uso. Puede realizar los
cambios de PIN que considere convenientes a fravés de la opcién de gestién de
dispaositivo, pudiendo solicitar el apoyo del Equipo de TI, siendo responsable de
mantener la confidencialidad de la misma.

e) Todo suscriptor debe proteger el acceso al repositorio del cerificado digital
(computador, tarjeta inteligente, token criptogréfico), de cualquier persona no
autorizada.
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