Q PROGRAMA GLOBAL DE CIBERDELITO

BUEN USO DE
INTERNET

Ciberseguridad, privacidad, ciberbullying,

grooming, sexting y sextorsion.




Un acto que infringe la ley y que se comete usando las tecnologias de
la informacién y la comunicacién (TIC) para facilitar un delito o para
atacar las redes, sistemas, datos, sitios web y la tecnologia.
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Estd mds presente en educacién
secundaria, aunque también se da en
primaria e inicial.
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@ Para tener muy en cuenta

¢, Qué es la Ciberseguridad?

Es el conjunto de actividades centradas en
mecanismos defensivos y ofensivos empleados tanto
para proteger el ciberespacio contra el uso
indebido del mismo, defender su infraestructura
tecnoldgica, los servicios que prestan y la
informacién que manejan.
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FUENTE: Rid Thomas, “La guerra cibernética no tendrd lugar”
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TIPOS: Modalidades y ciberdelincuentes

HACKTIVISTAS Software
malicioso
CIBERTERRORISTAS (malwa re)
CIBERSOLDADOQOS
# Ingen!erla
CIBERCRIMINALES social

FUENTE: Glosario cibernético, Pagina web comparia FORTINET - https://www.fortinet.com/lat/resources/cyberglossary



PELIGROS QUE ACECHAN
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Pautas para protegerte

Vﬁ\ CLI;iCIClI’ tu p;o%ia @% EscribirLa URL en e!l | S ey —
ciberseguridad es una navegador en vez de acceder hazlo desde |
labor personal cotidiana haciendo clic en mensajes. qpps, o2 .es =198

P ' tiendas autorizadas.

Usar el sentido comun, es muy

Presta atencion y apoyo o O Evita acceder a
,O @@. dificil que alguien regale @

a las demds personas. enlaces de personas
desconocidas.

algo a cambio de nada.

Imprescindible contar ﬁ Presta atencion dénde AN\ Buscar referencias
. - WWW .
con uno antivirus. introduces tus contrasefias y online para ayudarte
quién te las pide. contra fraudes.
Te Mantén tu sistema :
Detecciony G N o Activa el GPSy
i operativo y aplicaciones .
actuacion ante P 7 AP bluetooth, tnicamente

actualizadas.
un malware. cuando vayas a usarlos.
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O Para tener muy en cuenta

La privacidad es un derecho

“La proteccién no sélo tiene que ser juridica ni policial, sino que
debemos capacitar a los ciudadanos para que sepan también auto
protegerse y proteger la privacidad de los demds”

Es un tfactor de proteccidn
Afecta a la imagen

FUENTE: Resolucion de Naciones Unidas sobre el derecho a la privacidad en la era digital
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Educar en la cultura de la privacidad

Pri;/.ac.ic,:lad en peligro de CONOCER LA UBICACION EXACTA
extincion EN ALGUNAS APLIGAGIONES

Educacién tradicional para la ES NEGESARIO "

privacidad en Internet

Ciberseguridad y ) 1/ L/, ;
privacidad B =
dentidad y huella digital ~
- PERO ESTO IMPLIGA RIESGOS
Q) Coprivacidad PARA LA PRIVAGIDAD Y SEGURIDAD




Redes sociales, etiquetado

y geolocalizacién Decdlogo para proteger
a privacidad de tu celular

(Gestion de |Q priVQCide Instala en tu celular un antivirus.

en red eS SOCiClleS I\/Iolmltén actualizado el sistema operativo del
celular

Ethuetas en ‘QS Bloquea el dispositivo con una buena contrasefia

fotogratias

Evita dejar guardada la clave en las apps
que sean mds importantes para ti

Geolocalizacién

Activa el GPS del teléfono por si lo extravias

Verifica los permisos solicitados por cada
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Flaming: luchas online a través
mensajes electrénicos con lenguaje
enfadado y soez.

Acecho y persecucién con
mensajes ofensivos e insultantes.

Revelacion de informacién
sensible o privada.

Juego sucio e invalidante en el
contexto de entornos ludicos
online.

Exclusion deliberada de actividades online,
integrando una “lista negra”.

Robo de contrasefias, impidiendo el uso o
suplantando.

Denigracidn, creacién de pdginas o poner en
circulacién informaciones y bulos que dafien su
reputacion

Denuncias injustificadas a los
gestores de servicios online.
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O Para tener muy en cuenta

La relevancia de las
habilidades para la vida

La educacién con enfoque en habilidades para la vida se centra en la
formacién en destrezas dtiles para afrontar las exigencias y desatios de la
vida diaria; mejorar la capacidad para vivir una vida mds sana y feliz,
intervenir sobre la salud y el bienestar; participar de manera activa en la
construccién de sociedades mds justas, solidarias y equitativas.

Q Empatia
Q Autoestima

Q Pensamiento critico

0 Asertividad



La ciberconvivencia como reto
consciente, permanente y colectivo
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Pide
ayuda.

No hagas

Fomento de la presunciones.

privacidad y la

ciberseguridad. Nunca respondas a |O.S provooaciones 0

insultos.

Toma medidas
legales

aw-  La labor de
prevencion

Deja constancia de que estds en disposicidn

responsabilid .
de presentar una denuncia

ades legales

Trata de hacerles saber que lo que estén haciendo
es
perseguible por la Ley

Impulso del
concepto de
ciudadania digital y
de netiqueta

Comunica a quienes te acosan que lo que estan
haciendo te molesta

Trata de evitar aquellos lugares en los que te acosan.

Cuanto més se sepa de ti, mas vulnerable eres y mas variado e intenso es
el dafio que pueden causarte.

Llamada a la accién de
los diferentes tipos de
espectadore
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Q Para tener muy en cuenta

Grooming

Es una estrategia de ciberacecho sexual por parte de una persona adulta
hacia una menor de edad. El depredador sexual, tras ganarse la confianza
de la victima mediante empatia, atencién o adulacién busca luego,
generalmente con amenazas y chantajes, obtener concesiones de indole
sexual.

SUELE UTILIZAR

Redes sociales
Chats

Juegos en linea
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bt
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Foros para amistad




Estrategias de Grooming ¢en qué consiste?

Es la estrategia de acercamiento por adultos peddtilos para ganarse la confianza
de NNyA con el fin de obtener algin tipo de gratificacién de tipo sexual.

L@ | Unavez que consiguen alguna imagen “comprometida”, la usan para el chantgje.
| pueden pasar a amenazar con hacer daiio a la victima y/o su familia.
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Estrategias de Grooming sen qué consiste?
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Ofrecen dinero para posar Prometen que los Puede haber manipulacién
con poca ropa o desnudos hardnodake:. de fotogratias para
frente a la cdmara web. después chantajear.
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Normalizacién de la diversidad de
edades

Dificultad de censo, catalogacion
y control.

Contactos con desconocidos y
funciones de comunicacién
avanzadas.

Relajacién de las pautas de
control parental y de
autoproteccion

Existencia de un hilo conductor

))) o nexo para la relacién
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PERFILES DE LAS VICTIMAS Y FACTORES
DE RIESGO

O'I Escasa percepcién del riesgo

02 Buscan presas mds vulnerables

03 Factores de exclusién

04 Prdcticas de riesgo
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Decalogo para combatirlo

Y=

PREVENCION

* No exponer imagenes o
informacién sensible.

- Proteger de manera
activa.

- Vigilancia proactiva
de la privacidad.

e

AFRONTAMIENTO

- No ceder al chantaje.

- Pedir ayuda.

e Verificar la certeza
de la posibilidad de

ejecutar la amenaza.

INTERVENCION

« Analizar cudles son los hechos

denunciables y probables.

- Capturar pruebas de la

actividad delictiva.

- Tomar medidas legales.
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« ;Que es el sexting?
« ¢;Que riesgos puede haber
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\ para quien practica
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Sexting

Es el envio de imdagenes (fotogratias o videos) intimas, de
forma voluntaria, por parte de quien las protagoniza, a otra
persona por medio de dispositivos electrénicos

:El sexting no es un dafio en si mismo,
pero si una practica de riesgo
asociada a otros problemas!
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o Delitos asociados de abuso sexual

SEXTING: 2l infanti (sison menores do edad).
Riesgos asociados

Dafios a la intimidad, el honor y el
derecho a la propia imagen

ﬂip‘ Ciberbullying por burlas, memes y
l

linchamiento digital.
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RAZONES PARA NO SEXTEAR

O'I Dependerds de otra persona.

02 Existen leyes que castigan acciones
a veces ligadas al sexting.

03 Puedes sufrir ciberbullying. Internet

es rdpida y potente.

04 Las personas y las relaciones

pueden cambiar.

05 Una imagen puede aportar

mucha informacién
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;,Qué hacer en caso de
problemas?
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Intentar conocer ] Manejar la Tratar de Reunir las
cémo se sacd esas |screC|c|)n necesand bloquear o retirar pruebas y
imagenes para la victima, las imagenes denunciar
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Sextorsion

Es un chantaje bajo la amenaza de publicar o enviar imagenes
en las que la victima se muestra en actitud eréticq,
pornogrdfica o manteniendo relaciones sexuales.

ORIGEN DE LA IMAGEN

- Proporcionada o tomada con o sin
consentimiento y con o sin conocimiento.

- Sesiones cibersexo (sexcasting), virus,
olvidos del terminal, cdmaras ocultas,

gromming.
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Sextorsion con Sextorsion con
fines sexuales fines economicos
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Decalogo para una victima de sextorsiéon

@ Pide ayuda.
@ No cedas al

chantaje.

No des
@ informacidn

adicional.

5,

6

Guarda las
pruebas y elimina
malware.

Comprueba si puede
llevar a cabo sus

amenazas.
Retira informacidn @ Avisa a quien te acosa
delicada. de que comete un

delito grave.
Cambia las claves = srrrulel el
personales. N
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